4

ENGINEERING

TECNOLOGIA DA INFORMACAO

Procedimento

Instalacao VPN-SSL no Windows 10

29/04/2021

szlo
olz|=
2|0
o5
8l5|°
Q)
53

10



&>

Sumario

INSTALACAO VPN-SSL NO WINDOWS 10

R 11 0o 18 o7 (o TP TP U PPRORPRP 3
N | TS =1 Lo ol O] T [N ] - Uor Lo ISR 4
3. CONSIAEIAGOES FINAIS. .....cvieeiieiieiiiiiete sttt ane s 8



1. Introducéao

Este documento tem como objetivo auxiliar os colaboradores na instalacdo e
configuracdo da VPN-SSL através do aplicativo NetExtender da SonicWall.

A instrucdo deste documento é aplicavel apenas ao Sistema Operacional Windows
10. Caso utilize Sistema MAC OS ou LINUX, solicite o Procedimento ao time de
Helpdesk.

Este documento sera revisado a cada mudanca da aplicacdo feita pela proprietaria
do software SonicWall e, caso haja necessidade, alterado adequando-se ao procedimento
de instalacdo da SonicWall.
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2. Instalacdo e Configuracao

Para a instalacdo da VPN-SSL, primeiramente realizaremos o Download do
aplicativo NetExtender na pagina https://www.sonicwall.com/products/remote-
access/vpn-clients/ na op¢do Netextender — Download conforme imagem abaixo:

SONICWALL

!
& VPN CLIENTS \ CONTACT SALES

Mobile Connect Conndgt Tunnel Global VPN Client (GVC)
SonicWall's SSL VPN NetExtender allows you to provide easy and
secure access to Windows and Linux users. This transparent Get NetExtender for Windows
software enables remote users to securely connect and run any --
application on the company network. Users can upload and
e ) pany P . DOWNLOAD 4, COPY LINK
download files, mount network drives, and access resources as if

they were on the local network.
Compatible Devices

© TZ Series Firewalls

@ NSaSeries Firewalls Get NetExtender for Linux

©@ NSsp Series Firewalls Version: | Select a Version v

© NSvSeries Firewalls
© SMA 100 Series DOWNLOAD ., COPY LINK i

Clique na opc¢ao “Salvar Arquivo” para executar o download:
Bbrir “MNetExtender-10.2.309.M5" x

Vock escalheu sbnr:

5 NetExtender-10.2.309.M51
tipo: Windows Installer Package (13,4 MB)

de: hitps://softwaresonicwall.com

Apo6s o0 Download, abra o Instalador para iniciar a instalacéo.

Cuer salvar este anquive?

Clique em “Next” para prosseguir

ﬂ SonicWall MetExtender — 4
Welcome to the Sonic

| NetExtender -~ A
| Setup wizard SONICWALL

The instales will gurde you thraugh he sleps r=fred bo nsdl Sonical NetE siendsr an paur

| computel,

Click "MNext" lo corbinue

|


https://www.sonicwall.com/products/remote-access/vpn-clients/
https://www.sonicwall.com/products/remote-access/vpn-clients/
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Em Seguida, concorde com os termos do software e em seguida clique em “Next”:

A SonicWall MetExtender - *
License Agreement ONICWALL
|
Fleas= tak= a mom=re o 1=ad the license agreement now, |[fou sccepl the lems below, chck

Agies", then "Hest” Dihensies cick "Cancal

Software License Agreement

PLEASE READ THIS SOFTWARE LIENSE AGREEMENT
("AGREEMENT") CAREFULLY EER/RE DOWNLOADING

| THE SOFTWARE. BY CLICKINGJON THE "NEXT" BUTTON

BELOW, YOU INDICATE YOURACCEPTANCE OF THE

TEFMS OF THIS LEGAL AND BYNDING AGREEMENT AND

ARE CONSENTING TO BE BQWND BY AND ARE

BECOMING A PARTY TO AGREEMENT. [FYOUDO «

(71 Do Mot Agee (®) | Agrae

| Carel Previous Hent

_# SonicWall NetExtender

Select Installation Folder SONICWALL'

The installes vl nstall 5 oncha/dl HetE stendes in the Talowng fald

Ta nztal i thes falder, chck "Hext" Toinstsl b a diferent rew o

nig folder, srter one
bzlow o chick "Browez".

Falder C:Frogram Files |«BE)LS omictal S SLAPHAHEE viende Biowes...

Coe | oo | [ Wen ]

Em seguida, informe as configuracdes do ambiente da Engineering do Brasil:
Default Server: vpndc.engdb.com.br:4433
Default Domain: engdb.com.br =

ﬂ SonicWall NetEatender —

Default Profile Setting SONIEWALL

Set the defaul pralie lo be crealed aller instal. Leave Bank 1o ol et a delafil

_> Defauil Server vprdc: angdb.com br 4433
Defauk Domai: el combr h

[ dllow carmections 1o other peoliles

X

Apos inserir as configuragdes, clique em “Next” para prosseguir.
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Clique novamente em “Next” para iniciar a instalagdo e, em seguida clique em “Close”
guando finalizada:

1 SonicWall NetExtender - X 5 SenicWall NetExtender - 'Y
i . Installation Complete |
Confirm Installation SONICWALL P SONICWALN
The installes is ready ba inskal Soricw'al NelEslender on poun compuber, Sanichyal NelExterder has been sucessiuly instaled,
Clck "Mewt" o start the instalstan Click "Close 1o ewit

v .
£ Cieate a Somictal NesExtendar shodcul on Deskhop EARSE R Shic e S N Ay

] Cimate & Sonicttal NetE slender shoteul an SlariMenu

Cancel Previcus Ne Cance Brevious

Obs: pode ser solicitado a reinicializacdo do equipamento. Caso solicite
gentileza clique em “No”.

Apo6s a Instalagdo, o aplicativo NetExtender iniciara automaticamente em seu
equipamento. Informe seu usuério e senha do BRASIL para concluir a conexao:

M

SONICWALL | NetExtender

Server: |Vpndc.engdb.c0m.br:4433 |v

Username: |credencia|brasi| |

Password: ||"u"u"u |

Domain: |engdb.c0m.br |

+ Connect

Save user name only if server allows *

2 +~ 0 © 2021 SonicWall Inc.

O Aplicativo pode armazenar suas credenciais mudando a op¢ao “Save...” de trés
maneiras distintas:

e Save user name only if server allows: Armazenara seu usuario do Brasil para
futuras conexdes;

e Save user name & password if server allows: Armazenara seu usuario e
senha do Brasil para futuras conexoes;

e Always ask for user name & password: Sempre solicitard suas credenciais
do Brasil para futuras conexdes;



Clique em Connect para concluir a conexdo com a VPN SSL e seu acesso a VPN
seré estabelecido confome imagem abaixo:

M, NetBxtende I -

SONICWALL | NetExtender

User: Connected: 0 Days 00:01:21

[ [ e | o I

Server: vpndc.engdb.com.br:4433
Client IP: 10.10.104.4
Sent: 188.66 KB
Received: 261.86 KB

Throughput: 602 bytes/Sec

% Disconnect

@ 2021 SonicWall Inc.

Lembre-se: Quando ndo houver necessidade de conexao, desconecte sua conexao
liberando assim o acesso VPN de seu equipamento.



3. Consideracoes Finais

Em caso de duvidas e dificuldades de instalagdo e configuracéo, realize a abertura
de um chamado no portal https://helpdesk.br.engineering/ solicitando apoio a nossa
equipe de atendimento.

Caso necessite de alguma liberacdo de acesso a servidores e aplicacfes neste
ambiente, realize a abertura de um chamado no portal https://suporte.engdb.com.br/ na
opcdo “VPN” solicitando esta adequacdo. Todas as adequagdes serdo previamente
analisadas pelo time de Cybersecurity.



https://helpdesk.br.engineering/
https://suporte.engdb.com.br/
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