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1 INTRODUCAO

Este documento fornece instru¢des detalhadas sobre como configurar a autenticacdo de duplo fator (2FA) ao
acessar a VPN através do SonicWall NetExtender. O documento serd regularmente atualizado para refletir qualquer
modificagdo na aplicacdo realizada pela proprietaria do software, garantindo que esteja sempre alinhado com as mais recentes
alteracbes no procedimento de configuragdo.

2 CONFIGURAGAO DA AUTENTICACAO DE DUPLO FATOR (2FA)

2.1 INSTALAGCAO DO APLICATIVO DE AUTENTICACAO

Para configurar o duplo fator de autenticacdo, é fundamental ter o aplicativo Microsoft Authenticator instalado
corretamente no smartphone. Caso ainda ndo tenha, faca o download na loja de aplicativos ou pelos links fornecidos abaixo:

e Android (Google Play): https://play.google.com/store/apps/details?id=com.azure.authenticator

e iOS (App Store): https://apps.apple.com/br/app/microsoft-authenticator/id9831564587I=pt&culture=pt-
br&country=br

Certifique-se de seguir estas instru¢des para garantir uma configuracdo adequada e eficiente da autenticacdo de duplo
fator.

2.2 CONFIGURAR A AUTENTICAGCAO DE DUPLO FATOR (2FA)

Apds a instalagdo do aplicativo, acesse o endereco https://vpndc.engdb.com.br:4433/ pelo navegador, informando o

seu usuario e senha da credencial BRASIL.

SonicWall - Virtual Office b -

vpndc.engdb.com.br

SONICWALL" Virtual Office

Password:

Domain: | engdb.com.br v

Login
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/br/app/microsoft-authenticator/id983156458?l=pt&culture=pt-br&country=br
https://apps.apple.com/br/app/microsoft-authenticator/id983156458?l=pt&culture=pt-br&country=br
https://vpndc.engdb.com.br:4433/

Apds inserir suas credenciais e clicar em 'Login’, sera exibido um QR Code acompanhado de um cédigo de emergéncia
(Emergency Scratch Code).

SONICWALL

2. Scoan with app or enter Lexd code
3. Enter code from app

2FA Code

Your emergency scratch code Is

Note: It s recommended to store the
emergency scratch code safely (print &
out and keep 1t in a safe location) as it is

your only way to log in when you lost
your mobile phone

E imprescindivel que vocé salve este codigo de emergéncia, pois sera essencial em casos de perda ou formatacdo do
seu dispositivo.
Para realizar a leitura do QR Code no Microsoft Authenticator, clique na opgdo “+” e, em seguida, escolha a opgéo
“Outras contas (Google, Facebook etc.)”. Apds esse procedimento, o leitor de QR Code sera ativado. Ao escanear o QR Code, o
aplicativo gerara um token de seis digitos, atualizado a cada 60 segundos.

Authenticator

Microsoft >
S

<&  Add account

What kind of account are you adding?

=. Personal account @

=. Work or school account @

Other account (Google, Facebook, @ )
etc.)
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Insira o cédigo gerado na area indicada como '2FA Code' na péagina. Clique em 'OK', aguarde a confirmacdo da

conclusdo da configuracdo e encerre a pagina web. A configuragdo da autenticacdo de duplo fator foi concluida com sucesso.

WALL

N your phont

2. SCan with app or enber Lexd

3. Enter code from app

FA 4 54157
YOur ermes gency 4
Note: [t s recommended to store the
emergency scratch code safely (peit 1t
it and keep It In & safe location) as it
your only way to g in when you lost

your mobile phone

2.3 CONECTANDO-SE A VPN UTILIZANDO A AUTENTICAGCAO DE DUPLO FATOR (2FA)

Abra o aplicativo SonicWall NetExtender e insira seu nome de usuario e senha da credencial BRASIL para iniciar a

conexao.
M NetExtender - X
SONICWALL | NetExtender

' Server: [VPNDC ENGDB.COMBR:443| =
Username: [userlD l
Password: {..C.0.0.0.. I
Domain: [engdb com.br l

< Connect

Always ask for user name & password $
2 +~ 0 ® 2021 SonicWall Inc.
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AUTENTICACAO DE DUPLO FATOR (2FA)

Durante o processo de conexdo, sera solicitada a autenticacdo de duplo fator. Abra o Microsoft Authenticator,
selecione a conta ‘SNWL’, e insira o codigo gerado.

M NetExtender — X

SONICWALL ‘ NetExtender

Authentication x

8 Please get the code from your bind App. And enter
C the code below.

v

Password: |"““| |

Ok  Cancel

o+~ 0 © 2021 SonicWall Inc. )

Concluindo esse procedimento, sua conexdo a VPN sera estabelecida, como exemplificado abaixo.

M NetExtender == X

SONICWALL | Netextender

User: ceduardodo Connected: 0 Days 00:00:52

[ e o

Server: VPNDC.ENGDB.COM.BR:4433

Client IP:  10.10.104.2
Sent: 35,426 bytes
Received: 24,830 bytes

Throughput: 0 bytes/Sec

» Disconnect

2 +~ 0 * © 2021 SonicWall Inc.

3 CONSIDERACOES FINAIS

Em caso de duvidas ou dificuldades durante o processo, pedimos que abra um chamado em nosso portal de suporte,
acessivel através do link https://suporte-dti.engdb.com.br/. Nossa equipe de atendimento esta pronta para fornecer toda a
assisténcia necessaria. Para solicitar liberacdo de acesso a servidores e aplicacdes no ambiente de VPN, abra um chamado no

portal https://suporte-cloudlabs.engdb.com.br/, e selecione a opcdo "Solicitagdes” > "Gestdo de Acesso”. Todas as solicitagdes
serdo analisadas pela equipe de Cyber Security antes da implementacao.
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https://suporte-dti.engdb.com.br/
https://suporte-cloudlabs.engdb.com.br/

AUTENTICACAO DE DUPLO FATOR (2FA)

4 LINKS UTEIS

e  SonicWall VPN Clients | NetExtender & Mobile Connect
e  Suporte DTI - Jira Service Management (atlassian.net)

e (Cloud Labs - Jira Service Management (atlassian.net)
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https://www.sonicwall.com/pt-br/products/remote-access/vpn-clients/
https://engineeringbr.atlassian.net/servicedesk/customer/portal/32
https://engineeringbr.atlassian.net/servicedesk/customer/portal/23

