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1 DOWNLOAD E INSTALAGCAO DO CLIENTE SSLVPN

e Realizar o download do software Forticlient VPN para o sistema operacional desejado através do link

abaixo. O fornecedor oferta diversas versdes, gentileza realizar o download da versao “FortiClient VPN".

o Link para download: FortiClient VPN - Download

FortiClient VPN

A versdo somente VPN do FortiClient oferece SSL
VPN e IPSecVPN, mas ndo inclui nenhum suporte.
Baixar do melhor software VPN para varios
dispositivos.

BAIXAR DOWNLOAD
VPN para Windows VPN para MacOS

Acesso remoto

./ SSLVPN com MFA

./ IPsec VPN com MFA

DOWNLOAD DOWNLOAD
VPN para i0S VPN para Android

&)

DOWNLOAD
VPN para Linux .rpm

DOWNLOAD
VPN para Linux .deb

e Apo6s o download relizar a instalagdo seguindo as telas de configuragdo, utilizar as op¢des padrdes.

2 CONFIGURAGCAO DO CLIENTE

e Apds o término da instalagéo, execute o FortiClient VPN. Serd apresentado a pagina abaixo, selecione a

opgdo “"Eu reconheco que esse software...” e clique em “Eu aceito”.

Bem-vindo ao FortiClient VPN!

* Fort VPN que

For Ty

. Eu econheco que este software gratuito ndo vem com nenhum suporte de

produto. Nio entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito,
-
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https://www.fortinet.com/br/support/product-downloads#vpn
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¢ Na tela seguinte, clique em “configurar a VPN".

e Configure os campos de acordo com a imagem abaixo.

Editar a Conexdo de VPN
VPN : [ | |
Nome da Conexdo ] Engineering do Brasil I
Descri¢ao ] ]
Gateway Remoto | ssivpn.br.engineering | =

+Adicionar Gateway remoto
Porta customizada | 4443 |
Single Sign On Settings Ativar logon Unico Single Sign On (SSO) para tunel VPN
D Use o navegador externo como agente de usuario para autenticacio de ustario saml

[:] Enable auto-login with Azure Active Directory

Certificado do Cliente l Nenhum v
D Habilite endereco IPv4/1Pvé Dual-stack

Cancelar Salvar

o Gateway Remoto: sslvpn.br.engineering
o Porta Customizada: 4443

e OBS: A opcdo para usar o navegador externo como agente de autenticagdo, permite vocé utilizar o seu
navegador padrdo para se conectar também de forma segura. Caso a autenticagao ja tenha sido realizada
uma vez e foi armazenada em cache, ele ird dispensar a necessidade de inserir novamente o usuario e
senha. O uso deste recurso é opcional.



3 CONFIGURAGCAO DE SENHA E AUTENTICACAO

¢ Informacdes Importantes:

o O procedimento de troca de senha é necessario apenas no primeiro acesso. Para as trocas de
senha futuras, a sincronizagdo com o Google Workspace serd automatica, sem a necessidade de
novas etapas manuais.

o Usuarios que ja possuem acesso ao Google Cloud Platform (GCP) nao precisam realizar este
procedimento.

o Caso o Google solicite que a senha seja trocada no primeiro login, faca a troca da senha dentro
do Google Workspace e faca a troca novamente da senha Brasil para que ela seja sincronizada.

e No primeiro acesso, é necessario realizar a troca da sua senha Brasil, a senha pode ser alterada através da
pagina https://password.br.engineering. Essa senha é um dos principais métodos de autenticacdo e deve

ser redefinida logo no inicio do processo.

e ApOs a troca da senha Brasil, acesse o Google Workspace através do link https://accounts.google.com/ e
insira seu e-mail e senha Brasil.

@ Fazerlogin nas Contas do Google X =

accounts.google.com

G

Ola!

|® sslvpndemo@engdb.com.br ~ )

Digite sua senha ‘

[ Mostrar senha

Esgqueceu a senha? m

Portugués (Brasil) - Ajuda Privacidade Termos
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https://password.br.engineering/
https://accounts.google.com/
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e Aceite a mensagem abaixo clicando em “Entendi”.

Google

Bem-vindo & sua nova conta

Esta € sua nova conta: sslvpnd 1gdb.com.br. O inistrador da empresa engdb.com.br decide
qual Google Workspace e quais outros Servicos do Google vocé pode acessar usando essa conta.

O administrader da erganizacd@o gerencia a conta e todos os dados do Google associades a ela,
conforme detalhado neste link. Ou seja, seu administrader pode acessar e tratar seus dados, incluindo
o contelido das suas comunicacdes, a forma como vocé interage com os Servicos do Google ou as
configuracies de privacidade na sua conta. Ele também pode excluir sua conta ou restringir o acesso a
qualquer dado associado a ela

Caso a organizacio autorize seu acesso aos servicos gerenciados pelo administrador, como o Google
Workspace, o uso sera regido pelo contrato da empresa. Além desses termos, também publicamos um
Aviso de privacidade do Google Cloud.

Caso o administrador permita que vocé use outros Servicos do Google além do Google Workspace
enguanto a conta sslvpndemo@engdb_com.br estiver conectada, seu use serd regido pelos termos de
cada servico, como os Termos de Servico do Google e a Politica de Privacidade do Google, além de
outros termos especificos. Se vocé ndo concorda com esses termes ou néo quer que seus dados
sejam processados dessa forma, ndo use outros Servicos do Google com a conta
sslvpndemo@engdb.com.br. Vocé também pode personalizar suas configuraces de privacidade em
myaccount.google.com

Seu uso dos Servicos do Google com esta conta também & regido por politicas internas da sua
organizacdo.

e Configure a autenticagdo em duas etapas clicando em "“INSCREVA-SE". Este passo é obrigatorio seguindo
as diretrizes de segurancas da Eng.

Google

Nao seja bloqueado

Seu dominio aplicard em breve a
verificagdo em duas etapas para
garantir mais seguranga para a conta.

Esta politica sera aplicada a partir de 15
de out. de 2024, o que significa que sera
solicitado que vocé digite uma senha de
uso unico no momento do login.

Para evitar que sua conta seja
bloqueada, inscreva-se na verificagdo
em duas etapas agora mesmo.

Saiba mais sobre a verificacdo em duas

etapas.

Fazer isso mais tarde
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e Clique em "Adicionar app autenticador”

< \Verificagdo em duas etapas

Use uma camada extra de seguranca para evitar que
hackers acessem sua conta.

A menos que vocé faca login usando uma chave de .
acesso, serd necessario concluir a segunda etapa mais Q- °
segura disponivel na sua conta. Vocé pode atualizar L \

suas segundas etapas e opgdes de login nas configura-

¢des quando quiser. Acesse as Configuracdes de
segurangac

Segundas etapas

Mantenha essas informagoes atualizadas e adicione mais opgdes de login para que vocé possa sempre acessar sua Conta

do Google
s O Adic have d >
al Chaves de acesso e de seguranca icionar uma chave de seguranca
D Solicitagao do Google >
od . .
0%, Authenticator @ Adicionar app sutenticador >

e Clique em configurar autenticador.

< App Google Authenticator

Adicione mais opg¢des de login para manter o acesso

@ A verificagdo em duas etapas esté ativada para esta conta. Evite a perda Adicionar opgdes
do acesso adicionando mais etapas de verificagdo na pagina do recurso

agora mesmao.

Em vez de esperar mensagens de texto, receba cédigos
de verificacdo de um app autenticador. Essa opgao fun-
ciona mesmo quando o smartphone esta off-line.

Primeiro, baixe o Google Authenticator na Google Play
Store ou na App Store da Apple.

g ™,
[+ Configurar o autenticador |
e A




Escaneie o QR Code com o app “Microsoft Authenticator” ou “Google Authenticator” e clique em avancgar.

Configurar o app autenticador

= No app Google Authenticator, toque em +

« Selecione Ler QR code

N&o consegue ler o codigo?

Cancelar Avancar

Insira um cédigo para concluir a configuracdo.

Configurar o app autenticador

Digite o codigo de seis digitos mostrado no app

Digite o codigo

Voltar Cancelar Verificar
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e Apds configurar o autenticador, clique em “Ativar a verificacio em duas etapas”.

Ativar a verificacao em duas etapas

Use uma camada extra de seguranca para evitar que
hackers acessem sua conta.

A menos que vocé faga login usando uma chave de
acesso, sera necessario concluir a segunda etapa mais
segura disponivel na sua conta. Vocé pode atualizar
suas segundas etapas e opgdes de login nas configura-
¢Bes guando quiser. Acesse as Configuracdes de
segurangacs

Ativar a verificacdo em duas etapas

e A configuragdo sera concluida.

Agora vocé tem a protecao da verificagao em
duas etapas

Ao fazer login, sera necessario concluir a segunda etapa mais segura. Portanto,
estas informactes precisam estar sempre atualizadas.

[ |
oo . ..

Adicionado em ontem
O Authenticator @ ici




N
[l 4

e ApOs realizar o ajuste de senha, clicar em conectar.

Nome da VPN ‘ Engineering do Brasil v

e Entrar com e-mail e senha Brasil na tela de login SAML exibida.

P33 veriao para ¢ receper TECNKG

§ ForsClant SAML Authentication [Fazer login nas Contas do Googhe] (293 seconds) X

Fazer login

Use sua Conta do Google

[ E-mad cu towfons

Esqueceu seu e-mail?

Niio estd no seu camputader? Use uma janels de navegagio privada para fazer
login. Saiba mais sobre como usar o Modo visitante




e ApOs a autenticagdo a conexao sera estabeleicda.

VPN Conectada

i

Nome da VPN Engineering do Brasil
Endereco IP 10.254.248.14
Usudrio joao.mello@engdb.com.br
Duragio 00-05:58
Bytes Recebidos 195.51 KB
Bytes Enviados 18996 KB

Desconectar

PROBLEMAS CONHECIDOS

e Erro na autenticacao SAML
o Em algumas instalacdes do FortiClient, a pagina de autenticacdo SAML pode ndo ser exibida
corretamente. Esse problema é causado pela auséncia de um componente necessario no sistema
operacional Windows.
o Para corrigir esse problema, é necessario instalar o seguinte pacote no sistema operacional:
Microsoft Visual C++ Redistributable
o Este componente garante o funcionamento correto do FortiClient e a exibicdo adequada da

pagina de autenticacdo SAML.

e Erro de autenticacdo ao Google Workspace
o Caso tenha feito login no console do google anteriormente e nado tenha habilitado o MFA, o erro

abaixo sera exibido:

G

Suas configuracées de login ndo atendem & politica de verificacdo em

Nao foi possivel fazer o Suoreesrane

. . - .
| og I n Para mais I['Ift'rfl'ﬂdQOL‘S, entre em contato com seu administrador.

':@ alexandre.moya@engdb.com.br ~ |

o Para solucdo deste problema, serd necessario a abertura de um chamado através do portal
https://suporte-cloudlabs.engdb.com.br. Com o chamado aberto a equipe de seguranca vai gerar
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https://aka.ms/vs/17/release/vc_redist.x64.exe
https://suporte-cloudlabs.engdb.com.br/
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novos codigos alternativos para que o login possa ser realizado, permitindo a configuracdo do
MFA.

11



